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Mise en œuvre d’une attaque par analyse de la 
consommation de puissance d’un circuit intégré 

de chiffrement AES et implémentation d’une 
contre-mesure. 
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Résumé : Cet article traite en premier lieu de la mise en place d’une attaque par 
canaux auxiliaires analysant la consommation de puissance d’un circuit intégré de 
chiffrement AES. Ensuite, on analyse et on traite le développement d’une contre-
mesure dont le rôle est d’empêcher l’aboutissement d’attaques ultérieures. 

Mots-clefs : attaque par canaux auxiliaires, consommation de puissance, circuit in-
tégré, AES, contre-mesure. 

 
Abstract: This paper details first the implementation of side channel attacks analys-
ing the power consumption of an AES encryption integrated circuit. Then, in this 
paper we analyze and detail the development of a countermeasure whose role is to 
prevent the successful completion of subsequent attacks. 

Keywords: side channel attacks, power consumption, integrated circuit, AES, coun-
termeasure. 
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1.!Contexte 
!
1.1. !"#$%&'"()%&*+,-./%(0-$%"$*" 
!
*#!?@@AB!=<!("C&! !DEFGDH!D<!DEI<=JKK<+!:#!#J:I<H:!>LH#DH+D!DMH=$J+GL2N<!D<!F2GOP
O+<N<#L!Q!=MH=$J+GL2N<!AES! %!.<!#J:I<H:!>LH#DH+D!ELHGL!HKK<=E!R!+<NK=HF<+!=MH#FG<#!
>LH#DH+D!D<!F2GOO+<N<#LB!=MH=$J+GL2N<!0*C" %!3M'*C !<>L!:#! algorithme de chiffre-
ment symétrique par blocs%!3H!#JLGJ#!D<!blocs >G$#GOG<!S:<!=<>!DJ##E<>!>J#L!L+HGLE<>!
KH+!T=JF>!D<!?UV!TGL>%!3H!F=E!><F+WL<!K<:L!KJ>>ED<+!DGOOE+<#L<>!LHG==<>!Q!?UV!TGL>!X'*CP
?UVYB!?@U!TGL>!X'*CP?@UY!J:!<#FJ+<!UZ[!TGL>!X'*CPUZ[Y%!3MH=$J+GL2N<!'*C!<>L!E$HP
=<N<#L!FH+HFLE+G>E!KH+!:#<!>E+G<!D<!LJ:+>!XroundsY!DEK<#DH#L!D<!=H!LHG==<!D<!=H!F=E!
XIJG+!LHT=<H:!?Y%!5#!round <>L!=:GPN\N<!DEOG#G!KH+!]!JKE+HLGJ#>! !HKK=GS:E<>!>:FF<>P
>GI<N<#L!>:+! :#<!NHL+GF<!D<!DJ##E<>%! .<>! ]!JKE+HLGJ#>!^?_!>J#L!Q!AddRoundKeyB!
SubBytesB!ShiftRows <L!MixColumns%!3H!OG$:+<!?!K<+N<L!D<!IG>:H=G><+!=MJ+D+<!DM<;EP
F:LGJ#!F2+J#J=J$GS:<!D<!F<>!]! JKE+HLGJ#>%!5#<!FG#S:GWN<!JKE+HLGJ#!<>L!E$H=<N<#L!
DEOG#G<!Q!=MJKE+HLGJ#!KeySchedule!^?_%!0H#>!F<L!H+LGF=<B!G=!<>L!S:<>LGJ#!D<!+EH=G><+!:#<!
HLLHS:<!.1'" !>:+!=MH=$J+GL2N<!AES-256%!
!

! "#$%%&!'&!%#!(%)!*+$,-.! "#$%%&!'/!+%0(!'&!'011)&-!*+$,-.! 203+4&!'&!!"#$%&!
567 89:; ! 9:; ! 9:; ! 9<!
567 89=:! 9=:! 9:; ! 9: !
567 8:>?! :>?! 9:; ! 9@!
Tableau 1 - Principales caractéristiques des 3 variantes de l’algorithme AES. 

!
!

!
Figure 1 - Fonctionnement général de l'algorithme AES. 
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6//>%+&/@,5A!
%!B%00,'"#$%&(C%?,0(6&"'5*$*(



1.2. Consommation de puissance des circuits en technologie CMOS 
!
3H!technologie CMOS! ! <>L! =H! L<F2#J=J$G<! =H! K=:>! +EKH#D:<! KH+NG! LJ:L<>! =<>!
L<F2#J=J$G<>! D<! ><NGPFJ#D:FL<:+>%!3<! FG+F:GL! H#H=`>E! DH#>! F<!L+HIHG=! :LG=G><!F<LL<!
L<F2#J=J$G<!Q!G=!>MH$GL!DM:#!41a' #!D<!=H!OHNG==<!CKH+LH#![!>:+!=<S:<=!<>L!GNK=EN<#LE!
=MH=$J+GL2N<!'*C PUZ[%!"=!<>L!EIGD<#L!S:<!=<>!FG+F:GL>!DG$GLH:;!NJD<+#<>!FJ#>JNN<#L!
D<! =H! K:G>>H#F<! =J+>S:MG=>! <;EF:L<#L! D<>! G#>L+:FLGJ#>%!0H#>! =<! DJNHG#<! D<! =H!
F+`KLH#H=`><B!F<LL<!K:G>>H#F<!<>L!N<>:+E<!<L!H#H=`>E<!HOG#!D<!DEL<+NG#<+!>G!=<!>`>LWN<!
F+`KLJ$+HK2GS:<!X41a'Y!=HG>><!O:GL<+!D<>!G#OJ+NHLGJ#>%!CG!L<=!<>L!=<!FH>B!F<>!O:GL<>!
DMG#OJ+NHLGJ#>! K<:I<#L! \L+<! :LG=G>E<>! HOG#! D<! +<L+J:I<+! =H! F=E! D<! F2GOO+<N<#L$! D<!
=MH=$J+GL2N<!'*C%!
!
3H!consommation totale de puissance!DM:#!FG+F:GL!<#!L<F2#J=J$G<!.,bC!K<:L! \ L+<!
JTL<#:<!<#!>JNNH#L!=<>!FJ#>JNNHLGJ#>!D<!K:G>>H#F<!+<>K<FLGI<>!D<!F2HS:<!F<==:=<!
=J$GS:<%!D:!FG+F:GL!.,bC%!*#!+EH=GLEB!=H!FJ#>JNNHLGJ#!D<!K:G>>H#F<!DM:#!L<=!FG+F:GL!
><!>FG#D<!<#!D<:;!FJNKJ>H#L<>!Q!=H!K:G>>H#F<!>LHLGS:<!<L!D`#HNGS:<!XIJG+!LHT=<H:!UY%!!

P 3H!FJ#>JNNHLGJ#!D<!puissance statique!D<>!FG+F:GL>!.,bC!FJ++<>KJ#D!R!=H!
K:G>>H#F<! S:G! <>L! FJ#>JNNE<! KH+! =<! FG+F:GL! =J+>S:MG=! #M`! H! KH>! D<!
FJNN:LHLGJ#!DH#>! :#<!F<==:=<%!':L+<N<#L!DGLB!F<LL<!K:G>>H#F<!<>L!+<S:G><!
KJ:+!$H+D<+!=<!D<IGF<!<#!OJ#FLGJ##<N<#L!FJ#LG#:%!*==<!<>L!L`KGS:<N<#L!L+W>!
OHGT=<!XIH=<:+!D<!Vc!𝜇𝑊!N<>:+E<!DH#>!=<!FHD+<!D<!F<!L+HIHG=!8!IJG+!OG$:+<!UY!
<L!><+HB!<#!K+HLGS:<B!#E$=G$E<%!

P 3H!FJ#>JNNHLGJ#!D<!puissance dynamique!D<>!FG+F:GL>!.,bC!FJ++<>KJ#D!
R! =H!K:G>>H#F<! S:G! <>L! FJ#>JNNE<! KH+! =<! FG+F:GL! =J+>S:MG=! `! H! :#<!
FJNN:LHLGJ#! DH#>! =H! F<==:=<%!':L+<N<#L! DGLB!F<LL<! K:G>>H#F<! DEK<#D! D<>!
JKE+HLGJ#>!<;EF:LE<>!<L!D<>!DJ##E<>!NH#GK:=E<>%!*==<!FJ#>LGL:<!:#!OHFL<:+!
DJNG#H#L!DH#>!=H!FJ#>JNNHLGJ#!D<!K:G>>H#F<!LJLH=<!XIH=<:+!D<!d]Zc!𝜇𝑊!
N<>:+E<!DH#>!=<!FHD+<!D<!F<!L+HIHG=!8!IJG+!OG$:+<!UY%!"=!<>L!DJ#F!K+GNJ+DGH=!D<!
KJ:IJG+!=H!FH=F:=<+!^U_%!

!
Transitions Type de puissance consommée 

<!à!<!
<!à!9!
9!à!<!
9!à!9!

7,#,$A/&!
7,#,$A/&!B!'C1#3$A/&!
7,#,$A/&!B!'C1#3$A/&!

7,#,$A/&!
Tableau 2 - Type de puissance consommée par une cellule CMOS en fonction des 4 

transitions d’état de sa sortie. 
!
!

!
&!B%D9',D,&#"05(E,#"'(FG$/,(.,D$2%&/+2#%0!
' !H$,'/IC0%40"DD";',(J"#,(600"5!
( !7$4.)/%5!*,8+/14)*+,5!(%.9%,)!3:4#%1%,)!;)/%!/%)/+.93%5<!
) !=,%!'%##.#%!#+:*0.%!%5)!'+,>.%!(+./!/%1(#*/!.,%!'%/)4*,%!8+,')*+,!#+:*0.%<!



!
Figure 2 - Comparaison de la ''puissance'' statique et dynamique. 

!
1J:+!N<>:+<+!=H!FJ#>JNNHLGJ#!D<!K:G>>H#F<!D:!FG+F:GL!G#LE$+EB!=MHLLHS:H#L!:LG=G><!:#!
G#>L+:N<#L!D<!N<>:+<%!.<=:G!:LG=G>E!KJ:+!F<!L+HIHG=!<>L!=MJ>FG==J>FJK<%!'G#>GB!=MJ>FG=P
=J>FJK<!K<+N<L!D<!FHKL:+<+!<L!DM<#+<$G>L+<+!D<>!DJ##E<>B!HKK<=E<>!tracesB!N<>:+E<>!
R!KH+LG+!D<>!FH#H:;!H:;G=GHG+<>!D:!FG+F:GL!E=<FL+J#GS:<%!1J:+!+EH=G><+!=H!N<>:+<!R!=MJ>P
FG==J>FJK<B!:#<!+E>G>LH#F<!<>L!K=HFE<!<#!>E+G<!HI<F!=<!FH#H=!X=H!1"(Y!FJ##<FLE!R!=H!
L<#>GJ#!DMH=GN<#LHLGJ#!𝑉!!!D:!>`>LWN<!F+`KLJ$+HK2GS:<%!3MJ>FG==J>FJK<!<>L!H=J+>!<#!
N<>:+<!DM<#+<$G>L+<+!:#<!DGOOE+<#F<!D<!KJL<#LG<=!𝑉(𝑡)!X<#!'.Y!H:;!TJ+#<>!D<!=H!+EP
>G>LH#F<%!eLH#L!DJ##E!S:<!=<!FJ:+H#L!𝐼!!(𝑡)!FG+F:=H#L!DH#>!=<!>`>LWN<!F+`KLJ$+HP
K2GS:<!<>L!D<!L+W>!OHGT=<!IH=<:+!X𝜇𝐴YB!=H!L<#>GJ#!𝑉(𝑡)!<>L!E$H=<N<#L!L+W>!OHGT=<%!5#!
HNK=GOGFHL<:+!<>L!$E#E+H=<N<#L!:LG=G>E!HOG#!DMHNK=GOG<+!F<LL<!DGOOE+<#F<!D<!KJL<#LG<=%!
3H!OG$:+<!d!FGPD<>>J:>!K+E><#L<!=<!K+G#FGK<!D<!N<>:+<!R!=MJ>FG==J>FJK<%!
!

!
Figure 3 - Principe de mesure à l'oscilloscope. 

!
Remarque!Q!b#!KH+=<!DMHLLHS:<!KH+!H#H=`><!D<!=H!FJ#>JNNHLGJ#!D<!K:G>>H#F<!J+!HI<F!
:#!J>FG==J>FJK<B!J#!N<>:+<!:#<!L<#>GJ#!<L!#J#!:#<!K:G>>H#F<%!.JNN<!=<!DENJ#L+<!
=MES:HLGJ#!(2)B!=H!K:G>>H#F<!FJ#>JNNE<!𝑝(𝑡)!<>L!K+JKJ+LGJ##<==<!R!=H!L<#>GJ#!N<>:+E<!
𝑉(𝑡)%!"=!#<!>MH$GL!DJ#F!KH>!DM:#<!$+J>>GW+<!<++<:+!D<!KH+=<+!D<!FJ#>JNNHLGJ#!D<!K:G>P
>H#F<!N\N<!>MG=!OH:D+HGL!KH+=<+!D<!L<#>GJ#!KJ:+!\L+<!K+EFG>%!*#!>:KKJ>H#L!S:<!=H!L<#P
>GJ#!DMH=GN<#LHLGJ#!𝑉!!	<>L!FJ#>LH#L<!<L!KH+!>GNK=<!HKK=GFHLGJ#!D<!=H!=JG!DMb2NB!J#!
H!=<>!D<:;!+<=HLGJ#>!>:GIH#L<>!X?Y!Q!!



! +
𝑢(𝑡) = 	𝑉!!

𝑖(𝑡) =
𝑉(𝑡)
𝑅

! (1) 

!
*#!+<K+<#H#L!=H!DEOG#GLGJ#!D<!=H!K:G>>H#F<!FJ#>JNNE<!<L!<#!`!+<NK=HfH#L!=<>!L<+N<>!
𝑢(𝑡)!<L!𝑖(𝑡)B!J#!JTLG<#L!XUY!Q!!
!

! 𝑝(𝑡) = 𝑢(𝑡). 𝑖(𝑡) = 	𝑉!! .
𝑉(𝑡)
𝑅

! (2) 

! !  
!
1.3. Modèles de puissance 
!
3J+>!DM:#<!HLLHS:<!KH+!H#H=`><!D<!=H!FJ#>JNNHLGJ#!D<!K:G>>H#F<B!=MHLLHS:H#L!DJGL!
:LG=G><+! F<! S:<! =MJ#! HKK<==<! :#!modèle de puissance ^d_! HOG#! D<! K+EDG+<! =H!
FJ#>JNNHLGJ#! D<! K:G>>H#F<! D:! >`>LWN<!F+`KLJ$+HK2GS:<! HLLHS:E%! 0GOOE+<#L>!
NJDW=<>!D<!K+EDGFLGJ#>!<;G>L<#L%!.2HF:#!D<!F<>!NJDW=<>!><!TH><!>:+!=<>!IH=<:+>!D<!
TGL>!DH#>!D<>!<#><NT=<> D<!DJ##E<>%!3H!S:H=GLE!D:!NJDW=<!<NK=J`E!H! :#!GNKHFL!
GNKJ+LH#L!>:+!=M<OOGFHFGLE!D<!=MHLLHS:<%!0<:;!NJDW=<>!>J#L!$E#E+H=<N<#L!DEOG#G>!<L!
:LG=G>E>!Q!"=!>MH$GL!D<>!NJDW=<>!D<!Poids de Hamming XHamming Weight P!/gY!<L!
D<!Distance de Hamming XHamming Distance P!/0Y%!. <>!D<:;!NJDW=<>!+<>L<#L!
$E#E+H:;B! FM<>LPRPDG+<! S:MG=>! #<! +<S:GW+<#L! K+HLGS:<N<#L!H:F:#<! FJ##HG>>H#F<! R!
K+JKJ>!D:!design!D:!FG+F:GL!<L!>J#L!KH+!FJ#>ES:<#L!KH+OJG>!GNK+EFG>%!
!
123212(4/"56'("'(,/."7("'(8$99.%: (
!
3<! KJGD>! D<! /HNNG#$! <>L! =<! NJDW=<! D<! FJ#>JNNHLGJ#! D<! K:G>>H#F<! =<! K=:>!
E=EN<#LHG+<%!.M<>L!F<=:G!=<!K=:>!:LG=G>E!KH+!:#!HLLHS:H#L!=J+>S:MG=!>MH$GL!DM<>LGN<+!=H!
FJ#>JNNHLGJ#!D<!K:G>>H#F<!DM:#!FG+F:GL!DJ#L!J#!#<!FJ##HGL!KH>!F<+LHG#<>! IH=<:+>!
G#L<+NEDGHG+<>!FJ#>EF:LGI<>!FH=F:=E<>!D:+H#L!=M<;EF:LGJ#!D<!=MH=$J+GL2N<%!.<!NJDW=<!
FJ#>GDW+<!S:M:#!TGL!R!c!#<!NW#<!R!H:F:#<!S:H#LGLE!>G$#GOGFHLGI<!D<!FJ#>JNNHLGJ#!D<!
K:G>>H#F<! H:! FJ#L+HG+<! DM:#! TGL! R! ?%! 'G#>GB! KJ:+! F<! NJDW=<B! J#!>:KKJ><! S:<! =H!
FJ#>JNNHLGJ#!D<!K:G>>H#F<!K+EDGL<!<>L!K+JKJ+LGJ##<==<!H:!#JNT+<!D<!TGL>!R!?!DM:#<!
DJ##E<!L+HGLE<%!>JGL!L+HD:GL!NHL2ENHLGS:<N<#L!XdY!Q!!
!
! 𝑊(𝑏") = 	∑ 𝑏",$%&"

$'( ! (3) 
!
bh!b1!<>L!:#!NJL!D<!N!TGL>%!1H+!FJ#>ES:<#LB 𝑏",$!<>L!=<!G&'( !TGL!D<!NJL!TG#HG+<!b1%!
Exemple!Q!HW(?cc??c)!i!d! !
!
!



1232;2(4/"56'("'(".7-$%&'("'(8$99.%: (
!
3H!DG>LH#F<!D<!/HNNG#$!<>L!:#!NJDW=<!D<!FJ#>JNNHLGJ#!D<!K:G>>H#F<!K+JKJ>E!KH+!
9+G<+B! .=HIG<+!<L!b=GIG<+!^]_%!"=!<>L!TH>E!>:+!=H!+<=HLGJ#!<#L+<!=H!FJ#>JNNHLGJ#!D<!
K:G>>H#F<!<L!=MHFLGIGLE!D<!FJNN:LHLGJ#!DH#>!=<>!FG+F:GL>!<#!L<F2#J=J$G<!.,bC%!. <!
NJDW=<!>:KKJ><!S:<!=H!K:G>>H#F<!LJLH=<!FJ#>JNNE<!KH+!:#!FG+F:GL!<>L!ES:GIH=<#L<!R!
=H!FJ#>JNNHLGJ#!D<!K:G>>H#F<!=J+>!D<!FJNN:LHLGJ#>!XL+H#>GLGJ#>!c!R!?!<L!?!R!cY%!3H!
DG>LH#F<! FH=F:=E<! >:+! TH><! D<! F<! NJDW=<! <>L!DJ#F! K+JKJ+LGJ##<==<!H:! #JNT+<! D<!
L+H#>GLGJ#>!c!R!?!<L!?!R!c%!3H!DG>LH#F<!D<!/HNNG#$!<#L+<!U!#JNT+<>!TG#HG+<>B!b) !<L!b*B!
><!FH=F:=<!<#!FJNKLH#L!=<!#JNT+<!D<!L+H#>GLGJ#>!<#L+<!F<>!U!#JNT+<>B!>JGL!X] Y!Q!
!
! 𝐻𝐷(𝑏", 𝑏)) = 	𝐻𝑊(𝑏"	⨁	𝑏))! (4) 
! !  

Exemple!Q!HD(??c??cB?cc?cc)!i! HW(??c??c!⨁!?cc?cc)!i!U!
!
1.4. Attaque CPA 
!
12<212(=>?.%.-./%(
!
4G#! D<>! H##E<>! @cB!:#<! #J:I<==<! FJ#L+HG#L<! KJ:+! =H! FJ#F<KLGJ#! D<! >`>LWN<>!
G#OJ+NHLGS:<>!H!I:!=<!jJ:+!Q!=H!>EF:+GLE!NHLE+G<==<%!.<LL<!FJ#L+HG#L<!<>L!HKKH+:<!D:!OHGL!
S:<!D<!#J:I<==<>!HLLHS:<>!><!>J#L!DEI<=JKKE<>!Q!=<>!HLLHS:<>!K2`>GS:<>%!.<>!HLLHS:<>!
<;K=JGL<#L!DGOOE+<#L>!L`K<>!DMG#OJ+NHLGJ#!K+E><#L>!K2`>GS:<N<#L!>:+!=<!FG+F:GL!HLLHS:E!
L<=>!S:<!=H!FJ#>JNNHLGJ#!D<!K:G>>H#F<B!=<!+H`J##<N<#L!E=<FL+JNH$#ELGS:<B!=<!L<NK>!
D<! FH=F:=B!=H!L<NKE+HL:+<B!<LF%!*#! <OO<LB! =<>! OJ#FLGJ#>! F+`KLJ$+HK2GS:<>B! TG<#! S:<!
KJ:IH#L!\L+<!<;L+\N<N<#L!+JT:>L<>!L2EJ+GS:<N<#L!XFM<>LPRPDG+<!NHL2ENHLGS:<N<#LY!
>J#L!L+W>!><#>GT=<>!H:;!O:GL<>!DMG#OJ+NHLGJ#>%!.M<>LPRPDG+<!S:M:#<!S:H#LGLE!L+W>!OHGT=<!
DMG#OJ+NHLGJ#>! K<:L! \L+<! <;K=JGLE<! KJ:+! +<L+J:I<+! =H! F=E)+! DM:#! H=$J+GL2N<!
F+`KLJ$+HK2GS:<!L+W>!OJ+L%!"=!OH:L!TG<#!G#>G>L<+!>:+!=<!OHGL!S:<!=MHLLHS:<!<;K=JGL<!=<>!
OHGT=<>><>! K2`>GS:<>! D:! >`>LWN<! F+`KLJ$+HK2GS:<B! FM<>LPRPDG+<! D:! >`>LWN<!
GNK=EN<#LH#L!=MH=$J+GL2N<!D<!F2GOO+<N<#L!X'*CY%!*#!H:F:#!FH>B!=MHLLHS:<!#M<;K=JGL<!
=<>!OHG==<>!D<>!K+G#FGK<>!NHL2ENHLGS:<>!NG>!<#!K=HF<%!!
!
"=!<;G>L<!DGOOE+<#L>!L`K<>!DMHLLHS:<>!K2`>GS:<>!DEK<#DH#L!D<>!KH+HNWL+<>!K2`>GS:<>!
H#H=`>E>!<L!D<!=H!OHfJ#!DJ#L!=<!FG+F:GL!<>L!EL:DGE%!.JNN<! DEjR!K+EFG>EB!F<!L+HIHG=!><!
FJ#F<#L+<! >:+! =<>! HLLHS:<>! KH+!analyse de la consommation de puissance%! 3<!
KH+HNWL+<!K2`>GS:<!H#H=`>E!<>L!DJ#F!=H!FJ#>JNNHLGJ#!D<!K:G>>H#F<!D:!FG+F:GL!G#LE$+E!
X41a'Y%!"=!<;G>L<!E$H=<N<#L!K=:>G<:+>!L`K<>!DMHLLHS:<>!H#H=`>H#L!=H!FJ#>JNNHLGJ#!
D<!K:G>>H#F<!KJ:+!+<L+J:I<+!D<>!G#OJ+NHLGJ#>!FJ#OGD<#LG<==<>%!.<!L+HIHG=!><!OJFH=G><!
>:+!l’analyse de la consommation de puissance par corrélation XHLLHS:<!.1'Y%!!

!
!* !7$4.)/%5!*,8+/14)*+,5!(%.9%,)!3:4#%1%,)!;)/%!/%)/+.93%5<!



3MHLLHS:<!KH+!H#H=`><!D<!=H!FJ#>JNNHLGJ#!D<!K:G>>H#F<!KH+!FJ++E=HLGJ#!^]_!<>L!:#<!
HLLHS:<!S:G!><!TH><!>:+!:#!FH=F:=!D< FJ++E=HLGJ#!<#L+<!=H!FJ#>JNNHLGJ#!D<!K:G>>H#F<!
D:!>`>LWN<!F+`KLJ$+HK2GS:<!X=<>!L+HF<>!N<>:+E<>!R!=MJ>FG==J>FJK<Y!<L!:#!NJDW=<!D< 
K+EDGFLGJ#!D<!K:G>>H#F<!X<;<NK=<!Q!KJGD>!D<!/HNNG#$Y%!1H+!DEOG#GLGJ#B!=<!FJ<OOGFG<#L!
D<! FJ++E=HLGJ#!D<!Pearson! <>L! :#! FJ<OOGFG<#L! >LHLG>LGS:<! K<+N<LLH#L! D<! N<LL+<! <#!
EIGD<#F<!:#<!=GHG>J#!<#L+<!D<:;!L`K<>!D<!>E+G<>!D<!DJ##E<>!>LHLG>LGS:<>%!3H!IH=<:+!D:!
FJ<OOGFG<#L!D<!FJ++E=HLGJ#!<>L!LJ:jJ:+>!FJNK+G><!<#L+<!P?!<L!?%!.<LL<!IH=<:+!><!FH=F:=<!
D<!=H!OHfJ#!>:GIH#L<!(5)!Q!

! 𝑟(𝑋; 𝑌) =
∑(𝑋 − 𝑋<). (𝑌 − 𝑌<)

=∑(𝑋 − 𝑋<)) . =∑(𝑌 − 𝑌<))	
! (5) 

bh!Q!!
P 𝑋!<L!𝑌!>J#L!D<:;!>E+G<>!D<!DJ##E<>!>LHLG>LGS:<>%!
P 𝑋<!<L!𝑌<!>J#L!=<>!NJ`<##<>!+<>K<FLGI<>!D<>!IH+GHT=<>!𝑋!<L!𝑌%!

!
C:+!TH><!D<!=H!IH=<:+!D:!FJ<OOGFG<#L!D<!FJ++E=HLGJ#!JTL<#:<B!J#!K<:L!FJ#F=:+<!S:<!Q!!

P CG!=H!IH=<:+!HT>J=:<!D:!FJ<OOGFG<#L!D<!FJ++E=HLGJ#!<>L!E=<IE<!XK+JF2<!D<!?YB!G=!
`!H!:#<!OJ+L<!=GHG>J#!<#L+<!=<>!D<:;!>E+G<>!H#H=`>E<>%!

P CG!=H!IH=<:+!HT>J=:<!D:!FJ<OOGFG<#L!D<!FJ++E=HLGJ#!<>L!OHGT=<!XK+JF2<!D<!cYB!G=!
`!H!:#<!L+W>!OHGT=<!=GHG>J#B!IJG+!H:F:#!=G<#!<#L+<!=<>!D<:;!>E+G<>!H#H=`>E<>%!

!
k:HL+<!ELHK<>!>J#L!#EF<>>HG+<>!R!=MHLLHS:H#L!KJ:+!N<LL+<!<#!K=HF<!:#<!HLLHS:<!.1'!Q !

?% Mesurer la consommation de puissance Q! =MHLLHS:H#L! DJGL! N<>:+<+! <L!
<#+<$G>L+<+!D<>!L+HF<>!D<!K:G>>H#F<!FHKL:+E<>!>:+!=<!>`>LWN<!F+`KLJ$+HK2GS:<!
=J+>S:<!F<=:GPFG!<>L!<#!FJ:+>!D<!F2GOO+<N<#L!XJ:!D<!DEF2GOO+<N<#LY%!

U% Calculer les valeurs intermédiaires hypothétiques Q!=J+>S:<!=MH=$J+GL2N<!
'*C! F2GOO+<! D<>! DJ##E<>B! D<>! IH=<:+>! G#L<+NEDGHG+<>! >J#L! FH=F:=E<>! <#!
OJ#FLGJ#!D<>!JKE+HLGJ#>!<;EF:LE<>!<L!D<>!DJ##E<>!NH#GK:=E<>%!3MHLLHS:H#L!
DJGL! FH=F:=<+! F2HF:#<! D<! F<>! IH=<:+>! G#L<+NEDGHG+<>%!* ;<NK=<! HI<F!
=MH=$J+GL2N<!'*CPUZ[!Q!3H!F=E!:LG=G>E<!H!:#<!LHG==<!D<!UZ[!TGL>%!CG!=MHLLHS:H#L!
+<F2<+F2<!:#!><:=<!T`L<!XV!TGL>Y!D<!=H!F=EB!G=!<;G>L<!U$!>JGL!UZ[!IH=<:+>!D<!F=E!
KJ>>GT=<>%!.2HF:#<!D<!F<>!UZ[! IH=<:+>!D<!F=E!IH!FJ#D:G+<!R!D<>!+E>:=LHL>!
G#L<+NEDGHG+<>! DGOOE+<#L>B! OJ#FLGJ#! D<>! JKE+HLGJ#>! <;EF:LE<>! KH+!
=MH=$J+GL2N<B!<L!S:G!>J#L!HKK<=E>!valeurs intermédiaires hypothétiques%!

d% Utiliser un modèle de puissance Q!"=!OH:L!<#>:GL<!OHG+<!FJ++<>KJ#D+<!R!F<>!
IH=<:+>! G#L<+NEDGHG+<>! 2`KJL2ELGS:<>! D<>! IH=<:+>! D<! FJ#>JNNHLGJ#! D<!
K:G>>H#F<%!1J:+!F<!OHG+<B!=MHLLHS:H#L! :LG=G><!:#!NJDW=<!D<!K:G>>H#F<%!"=! IH!
HG#>G!JTL<#G+!:#<!K+EDGFLGJ#!D<!K:G>>H#F<!KJ:+!F2HS:<!F=E!L<>LE<%!!

]% Mesurer la similarité Q!*#OG#B!G=!OH:L!N<>:+<+!=H!>GNG=H+GLE!<#L+<!=<>!I+HG<>!
L+HF<>! D<! K:G>>H#F<!XJTL<#:<>! H:!KJG#L! ?Y!<L! =<>!K+EDGFLGJ#>! D<!L+HF<>! D<!
K:G>>H#F<!XJTL<#:<>! H:!KJG#L! dY%! 1J:+! F<! OHG+<B! =MHLLHS:H#L!FH=F:=<! =<!
coefficient de corrélation de Pearson!<#L+<!=<>!IH=<:+>!<>LGNE<>!<L!F2HS:<!
G#>LH#L!>:+!=<>!I+HG<>!L+HF<>!D<!K:G>>H#F<%!3<!+E>:=LHL!D<!FJ++E=HLGJ#!=<!K=:>!
E=<IE!X<#!IH=<:+!HT>J=:<Y!K<+N<LL+H!D<!+<L+J:I<+!=H!I+HG<!IH=<:+!D<!=H!F=E%!



3H!OG$:+<!] !K+E><#L<!=<!K+G#FGK<!D<!OJ#FLGJ##<N<#L!DM:#<! HLLHS:<! .1'! ><=J#! =<>!
S:HL+<!ELHK<>!DEOG#G<>!K+EFED<NN<#L%!
!

!
Figure 4 – Principe de fonctionnement d’une attaque CPA. 

!
!
1.5. Contre-mesure 
!
12@212(=>?.%.-./%((
!
0W>!S:<!=<>!HLLHS:<>!KH+!H#H=`><!D<!=H!FJ#>JNNHLGJ#!D<!K:G>>H#F<!J#L!ELE!+<FJ##:<>!
OJ#FLGJ##<==<>B!:#<!>E+G<!D<!FJ#L+<PN<>:+<>!^d_!H!ELE!DEI<=JKKE<!HOG#!DM<NK\F2<+!=H!
+E:>>GL<!D<!F<==<>PFG%!3<>!HLLHS:<>!.1'!OJ#FLGJ##<#L!D:!OHGL!S:<!=H!FJ#>JNNHLGJ#!D<!
K:G>>H#F<!D:!>`>LWN<!F+`KLJ$+HK2GS:<!DEK<#D!D<>!IH=<:+>!G#L<+NEDGHG+<>!<;EF:LE<>!
KH+!=MH=$J+GL2N<!D<!F2GOO+<N<#L%!'G#>GB!=MJTj<FLGO!DM:#<!FJ#L+<PN<>:+<!<>L!D<!FH>><+!
=H!+<=HLGJ#!S:G!<;G>L<!<#L+<!=H!FJ#>JNNHLGJ#!D<!K:G>>H#F<!<L!=<>!DJ##E<>!><#>GT=<>!
NH#GK:=E<>!<L!<#L+<!=H!FJ#>JNNHLGJ#!D<!K:G>>H#F<!<L!=<>!JKE+HLGJ#>!<;EF:LE<>%!3H!
FJ#L+<PN<>:+<!DEI<=JKKE<!KJ:+!F<!L+HIHG=!KJ+L<!=<!#JN!D<!FJ#L+<PN<>:+<!Faking ̂ Z_%!
3MJTj<FLGO!D<!=H!FJ#L+<PN<>:+<!<>L!=<!>:GIH#L!Q!0W>!=<!DEKH+LB!J#!IH!I<#G+!NH>S:<+!=H!
I+HG<! IH=<:+! D<! F=E! X𝐾𝑒𝑦*+,-Y! <#! JKE+H#L! :#! 7b-! HI<F! :#! NH>S:<! X𝐾𝑒𝑦.,/0Y!
K+JD:G>H#L!HG#>G!:#<!OH:>><!F=E!X𝐾𝑒𝑦1,0+Y%!b#!H!DJ#F!=H!+<=HLGJ#!(5)!Q!
!

! 𝐾𝑒𝑦1,0+ = 𝐾𝑒𝑦*+,- 	⨁	𝐾𝑒𝑦.,/0! (5) 
! !  

l!KH+LG+!D<!F<LL<!OH:>><!F=EB!J#!IH!<;EF:L<+!=MH=$J+GL2N<!'*C!D<!OHfJ#!J+DG#HG+<B!<#!
HKK=GS:H#L!LJ:L!DMHTJ+D!=MJKE+HLGJ#!KeySchedule >:+!=H!OH:>><!F=E!D<!OHfJ#!R!$E#E+<+!
DMH:L+<>! OH:>><>! F=E>! K:G>! <#>:GL<! <;EF:L<+! =<>! S:HL+<! JKE+HLGJ#>! E=EN<#LHG+<>!



XAddRoundKey, SubBytes,! ShiftRows, MixColumnsY! HOG#! D<! F2GOO+<+! =<>! DJ##E<>%!
3MGNK=EN<#LHLGJ#!D<!F<LL<!FJ#L+<PN<>:+<!<>L!K+E><#LE<!R!=H!OG$:+<!Z%!.M<>L!TG<#!=H!
OH:>><! F=E! S:G! <>L! :LG=G>E<! KJ:+! F2GOO+<+! =<>! DJ##E<>! <L! #J#! =H!I+HG<! F=E%! 0<! F<LL<!
NH#GW+<B! <#! >:KKJ>H#L! S:<! =MHLLHS:H#L! #<! FJ##HG>><! KH>! =H! IH=<:+! D:! NH>S:<!
X𝐾𝑒𝑦.,/0Y!HKK=GS:E!>:+!=H!I+HG<!F=EB!>G!F<!D<+#G<+!DEFGD<!DMJKE+<+!:#<!HLLHS:<!.1' !
>:+!=<!>`>LWN<B!G=!><+H!FHKHT=<!D<!+<L+J:I<+!:#<!IH=<:+!D<!F=E%!.<K<#DH#LB!G=!>MH$G+H!
D<!=H!OH:>><!F=E!$E#E+E<!DW>!=<!DEKH+L%!
!

!
Figure 5 - Implémentation de la contre-mesure faking pour l’algorithme de chiffre-

ment AES-256. 
!
1J:+! LJ:L<! FJ#L+<PN<>:+<! GNK=EN<#LE<B! =J+>S:M:#! NH>S:<!<>L! HKK=GS:E!>:+! =<>!
DJ##E<>!G#L<+NEDGHG+<>B!G=!OH:L!<#>:GL<!=<!+<LG+<+!D<!OHfJ#!R!JTL<#G+!in fine =<!vrai L<;L<!
F2GOO+E%! CG!H:F:#<! HFLGJ#! >:KK=EN<#LHG+<! #MELHGL!<#L+<K+G><B! =<!L<;L<! F2GOO+E! ><+HGL!
F2GOO+E!HI<F!=H!OH:>><!F=E!K=:LmL!S:MHI<F!=H!I+HG<!F=E%!1J:+!F<!OHG+<B!L+JG>!#J:I<==<>!
JKE+HLGJ#>!>J#L!HjJ:LE<>%!3<:+!+m=<!<>L!DMH##:=<+!=M<NK=JG!D:!NH>S:<!>:+!=H!F=E%!.<>!
L+JG>!JKE+HLGJ#>!>J#L!Q!SubBytesTransB!ShiftRowsTrans <L!MixColumnsTrans%!*#OG#B!
DH#>!=<!T:L!D<!FJ:K<+!DEOG#GLGI<N<#L!LJ:L!=G<#!D<>!+E>:=LHL>!G#L<+NEDGHG+<>!HI<F!=H!
OH:>><!F=EB!:#!7b-!XJKE+HLGJ#!remaskingY!<>L!JKE+E!<#L+<!=<>!+E>:=LHL>!G#L<+NEDGHG+<>!
JTL<#:>!HK+W>!MixColumns <L!F<:;!JTL<#:>!HK+W>!MixColumnsTrans%!3<!+E>:=LHL!D<!
F<! 7b-! K<+N<L! D<! +<LG+<+! =M<NK=JG! D:! NH>S:<! X𝐾𝑒𝑦.,/0Y%! b #! +<L+J:I<! H=J+>! =<!
+E>:=LHL!S:<!=MJ#!H:+HGL!JTL<#:!<#!>J+LG<!D<!=MJKE+HLGJ#!MixColumns >G!J#!HIHGL!:LG=G>E!
=H! I+HG<! F=E! G#GLGH=<N<#L%! .<FG! <>L! IG>GT=<! >:+! =H! OG$:+<!Z%! *#>:GL<B! =MJKE+HLGJ#!
AddRoundKey <NK=JG<! R! #J:I<H:! :#<! OH:>><! F=EB! DE+GIH#L! D<! =MJKE+HLGJ#!
KeySchedule%!
!
6JGFG!=H!DEOG#GLGJ#!D<!=H!#J:I<==<!JKE+HLGJ#!SubBytesTrans%!( JLJ#>!𝐾𝑒𝑦1,0+(𝑖, 𝑗)!
XHI<F!𝑖	𝜖	[0 ∶ 3]!<L!𝑗	𝜖	[0 ∶ 3]Y!=H!OH:>><!F=E!:LG=G>E<B!𝐾𝑒𝑦*+,-(𝑖, 𝑗)!=H!I+HG<!F=E!:LG=G>E<!
<L!𝑃(𝑖, 𝑗)!=M<#><NT=<!D<!L<;L<>!F=HG+>!<#IJ`E>!H:!>`>LWN<!F+`KLJ$+HK2GS:<%!(JLJ#>!
E$H=<N<#L!𝑎1(𝑖, 𝑗)!:#!T`L<!KH+LGF:=G<+!R!=H!>J+LG<!D<!=MJKE+HLGJ#!AddRoundKey F2GOO+E!
HI<F!=H!OH:>><!F=E!𝐾𝑒𝑦1,0+(𝑖, 𝑗)!<L!#JLJ#>!𝑎*(𝑖, 𝑗)!:#! T`L<!KH+LGF:=G<+!R!=H!>J+LG<!D<!
=MJKE+HLGJ#!AddRoundKey NHG>!F<LL<!OJG>PFG!F2GOO+E!HI<F!=H!I+HG<!F=E!𝐾𝑒𝑦*+,-%!.<>!
D<:;!#JLHLGJ#>!>J#L!+<K+G><>!R!=MES:HLGJ#!(6)%!



! J
𝑎1(𝑖, 𝑗) = 	𝐾𝑒𝑦1,0+(𝑖, 𝑗)	⨁	𝑃(𝑖, 𝑗)	
𝑎*(𝑖, 𝑗) = 	𝐾𝑒𝑦*+,-(𝑖, 𝑗)	⨁	𝑃(𝑖, 𝑗)

! (6) 

! !  
eLH#L!DJ##E!S:<!FM<>L!=H!OH:>><!F=E!S:G!<>L!:LG=G>E<!KJ:+!=MGNK=EN<#LHLGJ#!D<!=H!FJ#L+<P
N<>:+<B!>G!#J:>!>J:2HGLJ#>!JTL<#G+!=<!+E>:=LHL!G#L<+NEDGHG+<!R!=H!>J+LG<!D<!=MJKE+HLGJ#!
SubBytesB!#J:>!HIJ#>!=H!+<=HLGJ#!(7)!Q!
!

! 𝑆𝑏𝑜𝑥N𝑎1(𝑖, 𝑗)O = 	𝑆𝑏𝑜𝑥(𝐾𝑒𝑦1,0+(𝑖, 𝑗)	⨁	𝑃(𝑖, 𝑗)	)! (7) 
!
.J##HG>>H#L! =H! +<=HLGJ#!(5)B! #J:>! KJ:IJ#>!+EEF+G+<! =MES:HLGJ#!(7)! >J:>! =H!OJ+N<!
>:GIH#L<!(8)!Q!
!

! 𝑆𝑏𝑜𝑥N𝑎1(𝑖, 𝑗)O = 	𝑆𝑏𝑜𝑥(𝐾𝑒𝑦*+,-(𝑖, 𝑗)	⨁	𝐾𝑒𝑦.,/0(𝑖, 𝑗)	⨁	𝑃(𝑖, 𝑗)	)! (8) 
! !  

'G#>GB!:#<!OHfJ#!>GNK=<!D<!+<L+J:I<+!=<!T`L<!J+G$G#H=!𝑎*(𝑖, 𝑗)!:LG=G>E!HI<F!=H!F=E!+E<==<!
R! =H! >J+LG<! D<! =MJKE+HLGJ#!SubBytes <>L! D<! DEOG#G+! :#<! #J:I<==<! OJ#FLGJ#B! HKK<=E<!
SubBytesTrans%! .<LL<! OJ#FLGJ#! <>L! DJ#F! DEOG#G<! >:+!TH><! D<! =MES:HLGJ#!(8)! D<! =H!
NH#GW+<!>:GIH#L<!Q!
!
𝑆𝑏𝑜𝑥N𝑎1(𝑖, 𝑗)O = 	𝑆𝑏𝑜𝑥(𝐾𝑒𝑦*+,-(𝑖, 𝑗)	⨁	𝑃(𝑖, 𝑗)	)	⨁	𝑆𝑢𝑏𝐵𝑦𝑡𝑒𝑠𝑇𝑟𝑎𝑛𝑠(𝑎1(𝑖, 𝑗))!(9)!
!
*#! <OO<LB! ><=J#! =MES:HLGJ#!(6)B! J#! K<:L! >GNK=GOG<+! =MES:HLGJ#! K+EFED<#L<!(9)! KH+!
=MES:HLGJ#!>:GIH#L<!(10)!Jh!=MJ#!+<L+J:I<!TG<#!=<!T`L<!J+G$G#H=!𝑎*(𝑖, 𝑗)%!
!

𝑆𝑏𝑜𝑥N𝑎1(𝑖, 𝑗)O = 	𝑆𝑏𝑜𝑥(𝑎*(𝑖, 𝑗))	⨁	𝑆𝑢𝑏𝐵𝑦𝑡𝑒𝑠𝑇𝑟𝑎𝑛𝑠(𝑎1(𝑖, 𝑗))!!!!!!!!!!!(10)!
!
':L+<N<#L!DGLB!=H!OJ#FLGJ#!SubBytesTrans ><!L+HD:GL!KH+!Q!
!

𝑆𝑢𝑏𝐵𝑦𝑡𝑒𝑠𝑇𝑟𝑎𝑛𝑠N𝑎1(𝑖, 𝑗)O = 	𝑆𝑏𝑜𝑥N𝑎*(𝑖, 𝑗)O	⨁𝑆𝑏𝑜𝑥(𝑎1(𝑖, 𝑗))!!!!!!!!!!!(11)!
!
.J#F<+#H#L! =<>! JKE+HLGJ#>!ShiftRowsTrans <L!MixColumnsTransB! G=! #<! >MH$GL! <#!
+EH=GLE!KH>!D<!#J:I<==<>!JKE+HLGJ#>!ELH#L!DJ##E!S:<!F<>!D<:;! JKE+HLGJ#>!+EH=G><#L!
+<>K<FLGI<N<#L! =H! N\N<! OJ#FLGJ#! S:<! =<>! JKE+HLGJ#>!ShiftRows <L!MixColumns%!
.<K<#DH#LB!G=!OH:L!K+EFG><+!S:<!=<!OHGL!DM<;EF:L<+!F<>!D<:;!JKE+HLGJ#>!K<+N<L!DMEIGL<+!
:#<! OHG==<! DH#>! =H! FJ#L+<PN<>:+<! XIJG+! ><FLGJ#! ?%Z%U%Y%! .M<>L!DJ#F! =H! +HG>J#! KJ:+!
=HS:<==<B!=<!remasking XJKE+HLGJ#!7b-Y!#<!><!OHGL!KH>!HIH#L!F<LL<!JKE+HLGJ#%!
!
12@2;2(A/.%-7(?$.B6'7('-($9>6./*$-./%7(
!
0<:;!KJG#L>!OHGT=<>!^Z_!D<!=MGNK=EN<#LHLGJ#!D<!=H!FJ#L+<PN<>:+<!OHnG#$!K+JKJ>E>!R!
=H! OG$:+<! Z! >J#L! +<K+G>! FGPD<>>J:>! <L!HNE=GJ+E>! HOG#! D<! DGNG#:<+! $+H#D<N<#L! =<>!
F2H#F<>!D<!+E:>>GL<!D<!=MHLLHS:H#L%!!



(1)!3<!T:L!D<!=H!FJ#L+<PN<>:+<!OHnG#$!<>L!DMH:LJ+G><+!=MHLLHS:H#L!R!L+J:I<+!:#<!OH:>><!
IH=<:+!D<!F=E%! .<K<#DH#LB!FJ##HG>>H#L!=H! IH=<:+!D<!F<LL<!OH:>>E!F=EB!>G!=MHLLHS:H#L!
L+J:I<!=H!IH=<:+!D:!NH>S:<B!G=!K<:L!+<L+J:I<+!=H!IH=<:+!D<!=H!I+HG<!F=E!><=J#!=MES:HLGJ#!
(5)%!1J:+!DGNG#:<+!=<>!F2H#F<>!D<!=MHLLHS:H#L!D<!+<L+J:I<+!=H!IH=<:+!D<!=H!I+HG<!F=E!
FJ##HG>>H#L!=H!OH:>><!F=EB!F2HS:<!IH=<:+!D:!T`L<!D:!NH>S:<!:LG=G>E!X𝐾𝑒𝑦.,/0Y!<>L!
F2JG>G<!D<!NH#GW+<!:#GOJ+NEN<#L!H=EHLJG+<%!
!
(2)!"=!<;G>L<!:#<!HLLHS:<!:LG=G>H#L!=<>!+E>:=LHL>!G#L<+NEDGHG+<>!R!=H!>J+LG<!D<>!JKE+HLGJ#>!
SubBytes <L!SubBytesTrans <L!S:G!K<+N<L!D<!+<L+J:I<+!=H!F=E!+E<==<%!*#!<OO<LB!>G!=MHLP
LHS:H#L!+EF:KW+<!F<>!D<:;!IH=<:+>!G#L<+NEDGHG+<>!<L!S:MG=!+EH=G><!:#!7b-!<#L+<!<==<>B!
G=!JTLG<#L!=H!>GNK=GOGFHLGJ#!>:GIH#L<!(12)!Q!!
!
𝑆𝑏𝑜𝑥%𝑎!(𝑖, 𝑗),	⨁𝑆𝑢𝑏𝐵𝑦𝑡𝑒𝑠𝑇𝑟𝑎𝑛𝑠%𝑎!(𝑖, 𝑗), = 𝑆𝑏𝑜𝑥%𝑎"(𝑖, 𝑗),	!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!KLMN!

                    = 𝑆𝑏𝑜𝑥%𝐾𝑒𝑦"#$%(𝑖, 𝑗),	⨁	𝑆𝑡𝑎𝑡𝑒(𝑖, 𝑗)!!!!!!!!!!!
!
*#! FJ#>GDE+H#L!=<!K+<NG<+!+J:#D!D<!=M'*CPUZ[B!=ME=EN<#L!𝑆𝑡𝑎𝑡𝑒(𝑖, 𝑗)!+<K+E><#L<!:#!
L<;L<!F=HG+!𝑃(𝑖, 𝑗)%!0H#>!F<!FH>B!FJ##HG>>H#L!=<!OJ#FLGJ##<N<#L!D<!=MJKE+HLGJ#>!Sub-
BytesB!=MHLLHS:H#L!K<:L!+<L+J:I<+!=H!IH=<:+!D<!=H!I+HG<!F=E!𝐾𝑒𝑦*+,-%!1J:+!><!K+EN:#G+!
D<!F<!K+JT=WN<B!:#<!HNE=GJ+HLGJ#!D<!=H!FJ#L+<PN<>:+<!OHnG#$!FJ#>G>L<!R!NH>S:<+!=<>!
IH=<:+>!<#!>J+LG<!D<!=MJKE+HLGJ#!SubBytesTrans%!*#!<OO<LB!R!F2HS:<!+J:#DB!:#!NH>S:<!
H=EHLJG+<!𝑀2(𝑖, 𝑗)!<>L!HKK=GS:E!>:+!=<>!+E>:=LHL>!G#L<+NEDGHG+<>!<#!>J+LG<!D<!=MJKE+HLGJ#!
SubBytesTrans D<!>J+L<!R!JTL<#G+!=MES:HLGJ#!>:GIH#L<!(13)!Q!!
!

𝑆𝑢𝑏𝐵𝑦𝑡𝑒𝑠𝑇𝑟𝑎𝑛𝑠%𝑎!(𝑖, 𝑗), = 	𝑆𝑏𝑜𝑥%𝑎"(𝑖, 𝑗),⨁𝑆𝑏𝑜𝑥%𝑎!(𝑖, 𝑗),⨁	𝑀&(𝑖, 𝑗)	!!!!!!!!!!KLON(
(

(JLJ#>!S:<!=<!NH>S:<!𝑀2(𝑖, 𝑗)!<>L!+<#J:I<=E!D<!OHfJ#!H=EHLJG+<!R!F2HS:<!+J:#D!KJ:+!
FJNK=<;GOG<+!=<!F2GOO+<N<#L%!.<!NH>S:<!𝑀2(𝑖, 𝑗)!D<IG<#L!=<!NH>S:<!𝑀/(𝑖, 𝑗)!HK+W>!
=M<;EF:LGJ#! D<! =MJKE+HLGJ#! ShiftRowsTrans <L! D<IG<#L! <#>:GL<! =<! NH>S:<!𝑀0(𝑖, 𝑗)!
HK+W>!=M<;EF:LGJ#!D<!=MJKE+HLGJ#!MixColumnsTrans%!3H!OG$:+<![ !K+E><#L<!=<!K+G#FGK<!
D<!OJ#FLGJ##<N<#L!D<!=H!FJ#L+<PN<>:+<!OHnG#$!HI<F!=<>!HNE=GJ+HLGJ#>!HKKJ+LE<>%!
!

!
Figure 6 - Implémentation de la contre-mesure faking pour l’algorithme de chiffre-

ment AES-256 avec prise en compte des améliorations.  



2.!Résultats de l’attaque CPA sur l’implémentation non proté-
gée de l’AES-256 
!
2.1. Traces brutes 
!
3H! OG$:+<!A! K+E><#L<! :#<! L+HF<!
T+:L<)) !FHKL:+E<!R!=MJ>FG==J>FJK<%!
3H! L<#>GJ#! FJ#>JNNE<! KH+! =<!
41a'! IH+G<!<#L+<!o?c]!N6!<L!Z[!
N6 %!3MH=$J+GL2N<!N<L!HKK+J;GP
NHLGI<N<#L! ?Zcc! #>! KJ:+! F2GOP
O+<+!:#!N<>>H$<!F=HG+%!!
!

 

 
3H!OG$:+<! V! K+E><#L<! =<! +E>:=LHL!
DM:#<!HLLHS:<!.1'!>:+!=<!S:HLJ+P
pGWN<!T`L<!D<!=H!F=E!D<!F2GOO+<P
N<#L! D<! =MH=$J+GL2N<! '*CPUZ[%!
Zccc!L<;L<>!F=HG+>)* !J#L!ELE!:LG=GP
>E>! KJ:+! JTL<#G+! F<! +E>:=LHL%!3H!
IH=<:+! NH;GNH=<! D<! FJ++E=HLGJ#!
IH:L!PcBcVZ! <L! +EIW=<! =H! IH=<:+!
DEFGNH=<!?d!KJ:+!=<!S:HLJ+pGWN<!
T`L<!D<! =H! F=E! ><F+WL<! XFJ++<FLY%!
3H!K+JFED:+<!K<+N<LLH#L!DMJTL<P
#G+! F<! L`K<! D<! $+HK2<! <>L!HKK=GP
S:E<! >:+! =<>! L+<#L<P<LP:#! T`L<>!

+<>LH#L>!D<!=H!F=E!HOG#!DMJTL<#G+!H:!OG#H=!=M<#LGW+<LE!D<!=H!F=E!><F+WL<!D<!=M'*C%!
 
3H!OG$:+<!@!+<K+E><#L<!=<!+E>:=LHL!DM:#<!HLLHS:<!.1'!Jh!=MJ#!OHGL!IH+G<+!=<!#JNT+<!D<!
L+HF<>!KJ:+!+<L+J:I<+!=H!IH=<:+!D<!=H!F=E%!.<LL<!HLLHS:<!<>L!+EH=G>E<!>:+!:#!T`L<!D<!=H!
F=E%!3H!OG$:+<!@!K+E><#L<!DJ#F!UZ[!FJ:+T<>!D<!FJ++E=HLGJ#!S:G!IH+G<#L!><=J#!=<!#JNT+<!
D<!L+HF<>!:LG=G>E<>!<L!DJ#L!:#<!+<K+E><#L<!=H!I+HG<!F=E!<NK=J`E<!KH+!=MH=$J+GL2N<!'*CP
UZ[!XFJ:+T<!I<+L<Y%!'G#>GB!=H!OG$:+<!@!K<+N<L!D<!DED:G+<!=<!#JNT+<!D<!L+HF<>!NG#GN:N!
S:M:#!HLLHS:H#L!DJGL!:LG=G><+!KJ:+!S:<!=MHLLHS:<!.1'!+EIW=<!HI<F!F<+LGL:D<!=H!F=E!D<!
F2GOO+<N<#L%!"=!>MH$GL!<#FJ+<!D<!+E>:=LHL>!JTL<#:>!KH+!+HKKJ+L!H:!S:HLJ+pGWN<!T`L<!D<!
=H!F=E%!0H#>!=<!FH>!K+E><#L!D<!F<LL<!HLLHS:<B!H: PD<>>:>!D<!?]cc!L+HF<>B!=MHLLHS:<!.1'!
+EIW=<!LJ:jJ:+>!=H!I+HG<!IH=<:+!D<!=H!F=E!><F+WL<%!0<!K=:>B!H:!K=:>!=<!#JNT+<!D<!L+HF<>!
H:$N<#L<B!H:!K=:>!=H!F=E!><F+WL<!><!DG>LG#$:<!D<>!UZZ!H:L+<>!F=E>!L<>LE<>!KH+!=MHLLHP
S:H#L%!

!
!! !D#-!'&!E4),4#$,&3&1,!0/!'&!E0-,8,4#$,&3&1,!#EE%$A/)!-/4!%#!,4#(&F!
!" !G)1)4)-!#%)#,0$4&3&1,!H!(I#A/&!&J)(/,$01!'&!%K567F!*><<<!,&J,&-!(%#$4-!L!><<<!,4#(&-!'&!E/$--#1(&.!
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Figure 7 - Trace brute. 

Figure 8 - Résultat de l’attaque CPA sur le qua-
torzième byte de la clé. 
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!
Figure 9 - Attaque CPA sur le quatorzième byte de la clé de chiffrement. Il faut un 

minimum de 1400 traces pour que l’attaque CPA fonctionne tout le temps. 
!
!

2.2. Traces avec prétraitement 
!
3<!T+:GL!H!:#<!G#O=:<#F<!FHKGLH=<!<#!L+HGL<N<#L!D<!>G$#H:;%!0<!F<!OHGLB!:#!K+EL+HGL<P
N<#L!D<>!L+HF<>!K<:L!\L+<!JKE+E!HOG#!D<!+<LG+<+!=<!T+:GL!KH+H>GL<!G#:LG=<%!5#<!OHfJ#!
<OOGFHF<!DM<#=<I<+!F<!T+:GL!KH+H>GL<!<>L!DM:LG=G><+!:#!OG=L+<%!3M:LG=G>HLGJ#!D<!F<!OG=L+<!H!
KJ:+!JTj<FLGO!DMH:$N<#L<+!=<!LH:;!D<!>:FFW>!D<!=MHLLHS:<%!CHF2H#L!S:<!=<!1GFJ>FJK<!
KJ>>WD<!:#<!TH#D<!KH>>H#L<!D<!Ucc! ,/p!<L!S:MG=!EF2H#LG==J##<!R!Zcc! , Eq>!XZcc!
,/pY!KJ:+!:#<! +E>J=:LGJ#!>:+!?U!TGL>!<L!>HF2H#L!S:<!=H!O+ES:<#F<!DM2J+=J$<!:LG=G>E<!
KH+!=<!41a'!<>L!D<!]V!,/pB!=MGDE<!FJ#>G>L<!R!:LG=G><+!:#!OG=L+<!#:NE+GS:<!D<!L`K<!
KH>><PTH>%!1=:>!K+EFG>EN<#LB!=<!OG=L+<!<NK=J`E!<>L!:#!OG=L+<!R!+EKJ#><!GNK:=>GJ##<==<!
OG#G<!XFIRY!DMJ+D+<!?cc!<L!DJ#L!=H!O+ES:<#F<!D<!FJ:K:+<!<>L!DEOG#G<!R!]V!,/p%!3H!
O<#\L+<!<NK=J`E<!<>L!:#<!O<#\L+<!D<!Hamming%!3H!OG$:+<!?c!FJNKH+<!:#<!L+HF<!T+:L<!
R!:#<!L+HF<!OG=L+E<%!3MHKK=GFHLGJ#!D:!OG=L+<!H!KJ:+!<OO<L!D<!lisser =H!L+HF<%!.<K<#DH#LB!
S:H#D!G=!>MH$GL!DMH#H=`><+!=<!L+HGL<N<#L!DM:#!>G$#H=B!G=!<>L!K=:>!FJNNJD<!DMJT><+I<+!
F<!>G$#H=!DH#>!=<!DJNHG#<!O+ES:<#LG<=%!'G#>GB!=<>!OG$:+<>!??!<L!?U!K+E><#L<#L!+<>K<FLGP
I<N<#L!=<!+E>:=LHL!D<!=H!L+H#>OJ+NE<!D<!4J:+G<+!DG>F+WL<!>:+!:#<!L+HF<!T+:L<!<L!>:+!:#<!
L+HF<!OG=L+E<%!3MH=$J+GL2N<!FFT!" !H!ELE!:LG=G>E!KJ:+!FH=F:=<+!F<LL<!L+H#>OJ+NE<!D<!4J:P
+G<+!DG>F+WL<%!3H!OG$:+<!?U!K<+N<L!D<!FJ#F=:+<!S:<!=<!T+:GL!KH+H>GL<!H:PD<>>:>!D<!=H!
O+ES:<#F<!D<!]V!,/p!H!TG<#!ELE!<#=<IE!>:GL<!R!=MHKK=GFHLGJ#!D:!OG=L+<!KH>><PTH>%!!
!

!
!# !H"*#(H%+0$,0(10"&*-%0D!



!
Figure 10 - Comparaison dans le domaine temporel entre une trace brute et une 

trace filtrée. Le filtre FIR de type passe-bas a pour effet de lisser le signal. 
!

!
Figure 11 - Transformée de Fourier discrète pour une trace brute. 
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!
Figure 12 - Transformée de Fourier discrète pour une trace filtrée. 

!
3H!OG$:+<!?d!G#DGS:<!=<!#JNT+<!D<!L+HF<>!OG=L+E<>!S:M:#!HLLHS:H#L!DJGL!:LG=G><+!KJ:+!
S:<!=MHLLHS:<! .1'!+EIW=<!=H!IH=<:+!D:!S:HLJ+pGWN<!T`L<!D<!=H!F=E!D<!F2GOO+<N<#L%!
0H#>!=<!FH>!K+E><#L!D<!F<LL<!HLLHS:<B!H:PD<>>:>!D<!?dcc!L+HF<>B!=H!IH=<:+!D<!=H!F=E!
><F+WL<!<>L!LJ:jJ:+>!+<L+J:IE<%!b#!+<NH+S:<!E$H=<N<#L!S:<!=H!FJ++E=HLGJ#!KJ:+!=H!F=E!
><F+WL<!<>L!K=:>!E=<IE<!=J+>S:<!=<!OG=L+H$<!<>L!HKK=GS:E!XIH=<:+!D<!cB?[@!KJ:+!?cccc!
L+HF<>Y!S:<!=J+>S:MG=!#<!=M<>L!KH>!XIH=<:+!D<!cB??V!KJ:+!?cccc!L+HF<>Y%!
!

!
Figure 13 - Attaque CPA sur le quatorzième byte de la clé de chiffrement. Il faut un 

minimum de 1300 traces pour que l’attaque CPA fonctionne tout le temps. 

-250 -200 -150 -100 -50 0 50 100 150 200 250
Fréquence [MHz]

0

1000

2000

3000

4000

5000

Am
pl

itu
de

 [/
]

Trace filtrée

X: 47.93
Y: 1385



2.3. Taux de succès de l’attaque  
!
1J:+!NG<:;!IG>:H=G><+!=MGNKHFL!D:!OG=L+H$<!>:+!=<>!+E>:=LHL>B!:#<!NEL+GS:<!<>L!:LG=G>E<!
HOG#!D<!N<>:+<+!=<!LH:;!D<!>:FFW>!D<!=MHLLHS:<%!3<!LH:;!D<!>:FFW>!D<!=MHLLHS:<!+<K+EP
><#L<!=H!K+JTHTG=GLE!S:<!=MHDI<+>HG+<!+E:>>G>><!R!<;L+HG+<!=H!TJ##<!F=E%! .<!LH:;!D<!
>:FFW>!<>L!+<K+E><#LE!<#!OJ#FLGJ#!D:!#JNT+<!D<!L+HF<>!:LG=G>E<>%!3H!OG$:+<!?] !K+E><#L<!
=<!LH:;!D<!>:FFW>!D<!=MHLLHS:<!HI<F!<L!>H#>!OG=L+H$<!>:+!=<!FG#S:GWN<!T`L<!D<!=H!F=E!
><F+WL<%!b#!FJ#>LHL<!F=HG+<N<#L!=MHIH#LH$<!S:MHKKJ+L<!=<!OG=L+H$<!>:+!=<>!L+HF<>!N<>:P
+E<>%!!
!

!
Figure 14 - Taux de succès de l’attaque CPA sur le cinquième byte de la clé selon 

que les traces soient filtrées (courbe bleue) ou non (courbe orange). L’attaque 
fonctionne mieux avec filtrage. 

!
!
3.!Développement de la contre-mesure 
!
0<:;!H+F2GL<FL:+<>!D<!=H!FJ#L+<PN<>:+<!OHnG#$!J#L!ELE!GNK=EN<#LE<>!Q!:#<!H+F2GL<FP
L:+<!<#!KH+H==W=<!<L!:#<!<#!>ES:<#LG<=%!3MGNK=EN<#LHLGJ#!<#!>ES:<#LG<=!H!ELE!+EH=G>E<!
>:+!TH><!D<>!+E>:=LHL>)! !JTL<#:>!>:+!=MGNK=EN<#LHLGJ#!<#!KH+H==W=<%!3MGNK=EN<#LHLGJ#!
<#!KH+H==W=<!>G$#GOG<!S:<!=<>!JKE+HLGJ#>!SubBytesB!ShiftRows!<L!MixColumns!>J#L!+<>P
K<FLGI<N<#L!<;EF:LE<>!KH+H==W=<N<#L!H:;!JKE+HLGJ#>!SubBytestransB!ShiftRowsTrans!
<L!MixColumnsTrans%!3MGNK=EN<#LHLGJ#!<#!>ES:<#LG<=!>G$#GOG<!S:<!LJ:L<>!=<>!JKE+HP
LGJ#>!>J#L!<;EF:LE<>!>ES:<#LG<==<N<#L!Q!SubBytes!8!ShiftRows!8!MixColumns!8!Sub-
ByteTrans!8!ShiftRowsTrans!8!MixColumnsTrans%!!

!
!$ !73)4*##35!4.&!5%')*+,5!2<?<!%)!2<@<!
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3.1. Contre-mesure avec implémentation en parallèle 
!
3H!OG$:+<!?Z!K+E><#L<!=<!+E>:=LHL!D<!=MHLLHS:<!.1'!KJ:+!=<!FG#S:GWN<!T`L<!D<!=H!F=E!
D<!F2GOO+<N<#L%!3H!F=E!+EIE=E<!X?dVY!#<!FJ++<>KJ#D!KH>!R!=H!I+HG<!F=E!X]YB!F<!S:G!<>L!
#J+NH=!K:G>S:<!=H!I+HG<!F=E!<>L!NH>S:E<%!.<=H!NJ#L+<!TG<#!S:<!=H!FJ#L+<PN<>:+<!jJ:<!
FJ++<FL<N<#L!>J#!+m=<!HOG#!DM<NK\F2<+!=MHLLHS:H#L!D<!+<L+J:I<+!=H!IH=<:+!D<!=H!F=E!
><F+WL<%!.<K<#DH#LB!=<!+E>:=LHL!JTL<#:!<>L!G#HLL<#D:%!3H!F=E!+<L+J:IE<!#<!FJ++<>KJ#D!
KH>!#J#!K=:>!R!=H!OH:>><!F=E!:LG=G>E<!XV]Y%!b+B!<#!L2EJ+G<)" B!F<LL<!OH:>><!F=E!D<I+HGL!\L+<!
+<L+J:IE<!KH+!=MHLLHS:H#L%!0<!#J:I<==<>!HLLHS:<>!K=:>!FGT=E<>!J#L!ELE!NG><>!<#!r:I+<%!
.<K<#DH#LB!=<!+E>:=LHL!+<>L<!GD<#LGS:<B!NH;GN:N!>G;!T`L<>!D<!=H!OH:>><!F=E!X>:+!=<>!dU!
T`L<>Y! K<:I<#L! \L+<! +<L+J:IE>%! 3M:#<! D<>! +HG>J#>! KJ:IH#L!j:>LGOG<+! =<! #J#P
OJ#FLGJ##<N<#L! D<!=H! FJ#L+<PN<>:+<! FJ#F<+#<! =M<;EF:LGJ#! <#! KH+H==W=<! D<>!
JKE+HLGJ#>%!.<LL<! <;EF:LGJ#! <#! KH+H==W=<! D<>! JKE+HLGJ#>! KJ:++HGL! HIJG+! FJNN<!
FJ#>ES:<#F<!D<!$E#E+<+!D:!T+:GL!KH+H>GL<%!'G#>GB!=MGDE<!D<!NJDGOG<+!=MH+F2GL<FL:+<!D<!
=H!FJ#L+<PN<>:+<!<#!>ES:<#LG<=!H!ELE!ELHT=G<%!
!

!
Figure 15 - Valeurs de corrélation pour les 256 clés testées en fonction du nombre 

de traces mesurées. La vraie clé (courbe verte) n'est pas révélée. La fausse clé 
(courbe rouge) n'est pas non plus révélée. La clé révélée (courbe magenta) est un 

résultat inattendu. 
!
!
!

!
!%!A+*/!30.4)*+,!KPN!



3.2. Contre-mesure avec implémentation en séquentiel 
!
3H!OG$:+<!?[ !K+E><#L<!=<!+E>:=LHL!D<!=MHLLHS:<!.1'!>:+!=<!FG#S:GWN<!T`L<!D<!=H!F=E!D<!
F2GOO+<N<#L%!.JNN<!KJ:+!=MH+F2GL<FL:+<!KH+H==W=<B!=H!F=E!+<L+J:IE<!XUc?Y!#<!FJ++<>P
KJ#D!KH>!R!=H!I+HG<!F=E!X]YB!F<!S:G!<>L!#J+NH=!K:G>S:<!=H!I+HG<!F=E!<>L!NH>S:E<%!.<=H!
NJ#L+<!R!#J:I<H:!S:<!=H!FJ#L+<PN<>:+<!jJ:<!FJ++<FL<N<#L!>J#!+m=<!HOG#!DM<NK\F2<+!
=MHLLHS:H#L!D<!+<L+J:I<+!=H!IH=<:+!D<!=H!F=E!><F+WL<%!.<K<#DH#LB!=<!+E>:=LHL!JTL<#:!#M<>L!
KH>!K=:>!>HLG>OHG>H#L%!3H!F=E!+<L+J:IE<!#<!FJ++<>KJ#D!KH>!#J#!K=:>!R!=H!OH:>><!F=E!
:LG=G>E<!XV]Y%!1=:>!G#FJNK+E2<#>GT=<B!HK+W>!K=:>G<:+>!HLLHS:<>B!=<!+E>:=LHL!#M<>L!KH>!
N<G==<:+!S:<!F<=:G!JTL<#:!=J+>S:<!=MH+F2GL<FL:+<!<>L!FJ#OG$:+E<!<#!KH+H==W=<!Q!NH;GP
N:N!>G;!T`L<>!D<!=H!OH:>><!F=E!K<:I<#L!\L+<!+<L+J:IE>%!0H#>!:#!H+LGF=<!^Z_!DELHG==H#L!
=H!FJ#L+<PN<>:+<!fakingB!G=!<>L!K+EFG>E!S:<!=<>!JKE+HLGJ#>!<;EF:LE<>!>KEFGOGS:<N<#L!
KJ:+!=H!FJ#L+<PN<>:+<!faking XSubBytesTrans, ShiftRowsTrans, MixColumnsTrans <L!
RemaskingY!>J#L!GNK=EN<#LE<>!>:+!:#!><FJ#D!41a'%!1H+!NH#S:<!D<!L<NK>B!F<=H!#MH!
KH>!K:!\L+<!L<>LE%!.<K<#DH#LB!G=!>MH$GL!DM:#<!KG>L<!DMHNE=GJ+HLGJ#!R!#<!KH>!#E$=G$<+%!
5#<!S:<>LGJ#!+<>L<!F<K<#DH#L!<#!>:>K<#>!Q!pour quelles raisons retrouve-t-on dans 
75% des attaques CPA!réalisées, quatre bytes de la fausse clé de chiffrement ? C:+!
TH><!D<!F<LL<!S:<>LGJ#B!D<:;!KG>L<>!K<:I<#L!\L+<!<#IG>H$E<>!Q!

P ,G<:;!FGT=<+!=MHLLHS:<!Q!=J+>S:<!=MHLLHS:<!.1'!<>L!+EH=G>E<B!<==<!><!FJ#F<#L+<!
>:+!:#!F<+LHG#!#JNT+<!DMEF2H#LG==J#>!DH#>!=H!L+HF<%!3H!NG><!<#!r:I+<!DM:#<!
NEL+GS:<!K<+N<LLH#L!D<!DED:G+<!DH#>!=<>!L+HF<>B!=<>!EF2H#LG==J#>!R!FGT=<+!KJ:+!
HNE=GJ+<+!=<!LH:;!D<!>:FFW>!D<!=MHLLHS:<!><NT=<!\L+<!:#<!K+<NGW+<!KG>L<!HOG#!
DMGD<#LGOG<+!Jh!=MG#OJ+NHLGJ#!K<:L!\L+<!L+J:IE<%!

P 5LG=G>HLGJ#!DM:#!OG=L+<!K<+OJ+NH#L!Q!F<+L<>B!:#!OG=L+<!FIR KH>><PTH>!H!ELE!NG>!
<#!K=HF<!<L!K<+N<L!DMJTL<#G+!D<!N<G==<:+>!+E>:=LHL>%!3H!TH#D<!KH>>H#L<!HK+W>!
HKK=GFHLGJ#!D<!F<!OG=L+<!>MEL<#D!D<!?!/p!R!Zc!,/p%!.<LL<!TH#D<!KH>>H#L<!K<:L!
\L+<! H#H=`>E<! HOG#! D<! DEL<+NG#<+! >:+! S:<==<>! O+ES:<#F<>! =<>! G#OJ+NHLGJ#>!
+<=HLGI<>!R!=H!F=E!><F+WL<!K<:I<#L! \L+<!+EIE=E<>%!*#!<OO<LB!=<>!G#OJ+NHLGJ#>!
+<=HLGI<>!R!=H!F=E!>J#L!+EIE=E<>!R!TH>><>!O+ES:<#F<>%!



!
Figure 16 - Valeurs de corrélation pour les 256 clés testées en fonction du nombre 

de traces mesurées. La vraie clé (courbe verte) n'est pas révélée. La fausse clé 
(courbe rouge) n'est pas non plus révélée. La clé révélée (courbe magenta) est un 

résultat inattendu. 
!
!
4.!Conclusion 
!
.<L!H+LGF=<!DEF+GL!=H!NG><!<#!r:I+<!DM:#!DENJ#>L+HL<:+!<NK=J`E!HOG#!D<!N<LL+<!<#!
EIGD<#F<!=MGNKHFL!DM:#<!HLLHS:<!KH+!H#H=`><!D<!=H!FJ#>JNNHLGJ#!D<!K:G>>H#F<!KH+!
FJ++E=HLGJ#!>:+!:#<! GNK=EN<#LHLGJ#! #J#! K+JLE$E<! D<! =MH=$J+GL2N<! '*CPUZ[%! 3<!
+E>:=LHL!DM:#<!L<==<!HLLHS:<!>:+!=MGNK=EN<#LHLGJ#!D<!=MH=$J+GL2N<!'*C PUZ[B!KJ:+LH#L!
+EK:LE!+JT:>L<!<L!G#FH>>HT=<B!#<!N<L!S:M:#<!S:G#pHG#<!D<!NG#:L<>!KJ:+!+EIE=<+!><>!
><F+<L>! =<>! K=:>! FJ#OGD<#LG<=>%!.< !+E>:=LHL! K<+N<L! D<! FJ#F=:+<! S:<!=<>! K+JFED:+<>!
DEI<=JKKE<>!<L!NG><>!<#!K=HF<!>J#L!FJ++<FL<N<#L!FJ#OG$:+E<>%!5#<!HNE=GJ+HLGJ#!D<!
=MHLLHS:<! H! ELE! NG><! H:! KJG#L! HOG#! DM<#! H:$N<#L<+! >J#! LH:;! D<! >:FFW>%! .<LL<!
HNE=GJ+HLGJ#!FJ#>G>L<!R!HKK=GS:<+!:#!OG=L+<!>:+!=<>!L+HF<>B!F<!S:G!K<+N<L!DM<#!<;L+HG+<!
LJ:L<! G#OJ+NHLGJ#!G#:LG=<! HIH#L! =M<;EF:LGJ#! D<! =MHLLHS:<%!3H! NEL+GS:<! D:! LH:;! D<!
>:FFW>!D<!=MHLLHS:<!.1'!K<+N<L!D<!FJ#F=:+<!S:MG=!OH:L!><:=<N<#L!?ccc!L+HF<>!KJ:+!
JTL<#G+!:#!+E>:=LHL!>HLG>OHG>H#L!HI<F!OG=L+H$<!XVcs!D<!+E:>>GL<Y!H=J+>!S:<!Zcc!L+HF<>!
>:KK=EN<#LHG+<>!>J#L!#EF<>>HG+<>!KJ:+!JTL<#G+!F<!N\N<!+E>:=LHL!>H#>!OG=L+H$<%!':!
OG#H=B! J#! JTLG<#L! DJ#F! :#! DENJ#>L+HL<:+! K<+OJ+NH#L! S:G! K<+N<L! D<! +EIE=<+! H>><p!
+HKGD<N<#L!=H!IH=<:+!D<!=H!F=E!><F+WL<!<NK=J`E<!KH+!=MH=$J+GL2N<!'*CPUZ[%!
!
!



3H!FJ#L+<PN<>:+<!DEI<=JKKE<!<L!GNK=EN<#LE<B!#JNNE<!OHnG#$B!+<NK=GL!FJ++<FL<N<#L!
>H! LtF2<%! 3J+>S:<! =<! DENJ#>L+HL<:+! <>L! :LG=G>E! KH+! :#! HLLHS:H#LB! =H! FJ#L+<PN<>:+<!
=M<NK\F2<!D<!+<L+J:I<+!=H!IH=<:+!D<!=H!F=E!><F+WL<!<NK=J`E<!KH+!=MH=$J+GL2N<!'*CP
UZ[%!3H!LJLH=GLE!X?ccs Y!D<>!HLLHS:<>!+EH=G>E<>!>:+!=MGNK=EN<#LHLGJ#!D<!=MH=$J+GL2N<!
'*C PUZ[!HI<F!K+E><#F<!D<!=H!FJ#L+<PN<>:+<!OHnG#$!H!+EIE=E!:#<!F=E!D<!F2GOO+<N<#L!
DGOOE+<#L<! D<! F<==<! +E<==<N<#L!NH#GK:=E<! KH+! =MH=$J+GL2N<%!1H+! FJ#>ES:<#LB!
=MHLLHS:H#L!<>L! DH#>! =MG#FHKHFGLE! D<! DEF2GOO+<+! LJ:L<! DJ##E<! FJ#OGD<#LG<==<!
K+EH=HT=<N<#L! F2GOO+E<%! .<K<#DH#LB! G=! K<+>G>L<! :#! S:<>LGJ##<N<#L! S:H#L! R! =H! F=E!
+EIE=E<!KH+!=MHLLHS:<!.1' %!CG!F<LL<!F=E!#<!FJ++<>KJ#D!<#!H:F:#!FH>!R!=H!I+HG<!F=EB!<==<!
#<!FJ++<>KJ#D!KH>!#J#!K=:>!R!=H!OH:>><!F=E!F<#>E<!\L+<!+<L+J:IE<%!b#!JT><+I<!DJ#F!:#!
EFH+L!<#L+<!=<>!+E>:=LHL>!JTL<#:>!<#!K+HLGS:<!<L!F<:;!HLL<#D:>!<#!L2EJ+G<%!&+JG>!KG>L<>!
DMHNE=GJ+HLGJ#>! O:L:+<>! TH>E<>! >:+! =<>! +E>:=LHL>! JTL<#:>! J#L! ELE! >:FFG#FL<N<#L!
K+JKJ>E<>! <L! HTJ+DE<>! DH#>!F<LL<! EL:D<! <L! NE+GL<+HG<#L! S:<! =MJ#! >M`! K<#F2<! K=:>!
=J#$:<N<#L! HOG#! DMHNE=GJ+<+! <L! <#+GF2G+! =H! >J=:LGJ#! K+JKJ>E<%! 3H! K+<NGW+<! KG>L<!
FJ#>G>L<! R! <;EF:L<+! =<>! JKE+HLGJ#>! >KEFGOGS:<>! R! =H! FJ#L+<PN<>:+<! >:+! :#! ><FJ#D!
41a'%!3H!><FJ#D<!KG>L<!FJ#>G>L<!R!NG<:;!FGT=<+!=<>!EF2H#LG==J#>!DH#>!=H!L+HF<!D<!
K:G>>H#F<! Jh! D<! =MG#OJ+NHLGJ#! K<:L! \L+<!<;K=JGLE<%! 3H! D<+#GW+<! KG>L<! FJ#>G>L<! <#!
=M:LG=G>HLGJ#!DM:#!OG=L+<!K<+OJ+NH#L!K<+N<LLH#L!D<!DEL<+NG#<+!>:+!S:<==<>!O+ES:<#F<>!
=<>!G#OJ+NHLGJ#>!+<=HLGI<>!R!=H!F=E!><F+WL<!K<:I<#L!\L+<!+EIE=E<>%!!
!
*#OG#B! =<! LHT=<H:! d! +H>><NT=<! =<>! K+G#FGKH=<>! K<+OJ+NH#F<>! H#H=`>E<>! KJ:+!
=MGNK=EN<#LHLGJ#!D<!=M'*CPUZ[!><:=B!=M'*CPUZ[!HI<F!FJ#L+<PN<>:+<!OHnG#$!<#!NJD<!
KH+H==W=<!<L!=M'*CPUZ[!HI<F!FJ#L+<PN<>:+<!OHnG#$!<#!NJD<!>ES:<#LG<=%!3MHjJ:L!D<!=H!
FJ#L+<PN<>:+<!DJ:T=<!=<!#JNT+<!D<!35&M>!<L!D<!O=GKPO=JK>!FJ#OG$:+E>%!3H!FJ#L+<P
N<>:+<!GNK=EN<#LE<!<#!NJD<!>ES:<#LG<=!DJ:T=<!=H!LHG==<!NENJG+<!X9-',Y!:LG=G>E<!
FJNKH+HLGI<N<#L!R!=MGNK=EN<#LHLGJ#!D<!=M'*C!><:=%!3H!FJ#L+<PN<>:+<!GNK=EN<#LE<!
<#! NJD<! KH+H==W=<! H:$N<#L<! =<! L<NK>! DM<;EF:LGJ#! R! Ud@U! #>! H=J+>! S:<! F<==<!
GNK=EN<#LE<!<#!NJD<!>ES:<#LG<=!H:$N<#L<!=<!L<NK>!DM<;EF:LGJ#!R!d?AU!#>%!
!

! Slices LUT’s 
(Look Up Table) 

Flip-Flops 
(Registre) 

BRAM 
(9 Kb) 

IOB 
(In/Out 
Block) 

Temps 
d’exécution 

(ns) 
'()*&+#, * 9@MN!

*9:O. !
:M@:!*>O.! N>:?!*NO.! ;!*:O. ! N>!

*9<O.!
9>;?!

'()*-.+/*
/"$0!+12+&#!+*
3-45$6*+$*2"%+*

7-!-,,8,+ *

!
:;::!
*:@O.!

!
>@=N!*99O.!

!
?MN@!*MO.!

!
;!*:O. !

!
N>!

*9<O.!

!
:N=: !

'()*-.+/*
/"$0!+12+&#!+*
3-45$6*+$*2"%+*

&9:#+$05+,*

!
:M@9!
*:NO.!

!
@=M<!*9<O.!

!
??<=!*MO.!

!
9?!

*@O.!

!
N>!

*9<O.!

!
N9M:!

Tableau 3 - Tableau récapitulatif des performances observées pour les implémen-
tations de l'AES seul, de l'AES avec contre-mesure faking en mode parallèle et de 

l'AES avec contre-mesure faking en mode séquentiel. 



0<K:G>!F<>!DEFJ:I<+L<>!R!=H!OG#!D<>!H##E<>!@cB!=H!>EF:+GLE!NHLE+G<==<!H!K+G>!:#<!LJ:+P
#:+<!KH+LGF:=GW+<!KJ:+!=<>!$+H#D<>!G#D:>L+G<>%!.M<>L!DE>J+NHG>!>:+!:#!#J:I<=!H;<!D<!
+<F2<+F2<B!>MEFH+LH#L!D<>!><#LG<+>!L+HDGLGJ##<=>B!S:<!><!KJ+L<!=H!K+JT=ENHLGS:<!D<!K+JP
L<FLGJ#!D<!DJ##E<>!><#>GT=<>%!.<L!H+LGF=<!HKKJ+L<!HG#>G!H:;!<#L+<K+G><>!NJD<+#<>!:#!
J:LG=!OJ#FLGJ##<=!<L!K<+OJ+NH#LB!K<+N<LLH#L!D<!N<LL+<!<#!EIGD<#F<!=H!K:G>>H#F<!DM:#<!
HLLHS:<!KH+!H#H=`><!D<!=H!FJ#>JNNHLGJ#!D<!K:G>>H#F<%!0<!K=:>B!=<!NG><!<#!r:I+<!
DM:#<!FJ#L+<PN<>:+<!S:G!+<NK=GL!KH+OHGL<N<#L!>H!LtF2<!K+GNHG+<B!R!>HIJG+!<NK\ F2<+!
D<!+EI E=<+!=H!F=E!><F+WL<!<NK=JÈ<!KJ:+!=<!F2GOO+<N<#L!D<>!DJ##E<>!FJ#OGD<#LG<==<>!H!
ELE! FJ++<FL<N<#L! DEI<=JKKE<%! .<LL<! FJ#L+<PN<>:+<! FJ#>LGL:<! :#<! KG>L<! D<!
DEI<=JKK<N<#L! >E+G<:><! KJ:+! =<>!G#D:>L+G<>! >J:2HGLH#L!HFS:E+G+! D<>! K+JD:GL>! S:G!
>MHOO+H#F2G>><#L!D<!F<!L`K<!DMHLLHS:<%!
!
!
5.!Sources 
!

^?_!! ug2`! '*C! ">! C<F:+<Bv! ?! wH#IG<+! Uc?A%!^*#! =G$#<_%! 'IHG=HT=<Q!
2LLK>Qqqx<G<#%GJqKJ>L>qF+`KLJqx2`PH<>PG>P><F:+<%2LN=y>:T>LGL:LGJ#P
K<+N:LHLGJ#P#<LxJ+n%!

^U_!! 3%!aGH#FH#<B!uCGD<PF2H##<=!HLLHFn>!H#D!FJ:#L<+N<H>:+<!G#!L2<!D<>G$#!JO!><F:+<!
GFM>! D<IGF<>! OJ+! F+`KLJ$+HK2GF! HKK=GFHLGJ#>Bv! Uc??%!^*#! =G$#<_%! 'IHG=HT=<Q!
2LLKQqq2D=%2H#D=<%#<Lq?cVcZq@AZ%!

^d_!! *%!b%!H%!&%!1%!C%!,H#$H+DB!1Jx<+!H#H=`>G>!HLLHFn>!Q!+<I<H=G#$!L2<!><F+<L>!JO!
>NH+L!FH+D>%B!(<x!zJ+nQ!CK+G#$<+B!UccA%!!

^]_!! .%!.%!H%!4%!b%!*%!9+G<+B!.J++<=HLGJ#!1Jx<+! '#H=`>G>!xGL2!H!3<HnH$<!,JD<=B!
9<+=G#Q!CK+G#$<+B!Ucc]B!KK%!?[PU@%!

^Z_!! ,%!3%Pa%!H%!*%!.%P(%!-%!3:NTGH++<>P3JK<pB!u4HnG#$!.J:#L<+N<H>:+<!'$HG#>L!
CGD<P.2H##<=!'LLHFn>Bv!Uc?V%!

!
!


