Mise en ceuvre d’une attaque par analyse de la
consommation de puissance d’un circuit intégreé
de chiffrement AES et implémentation d’une
contre-mesure.
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Résumé : Cet article traite en premier lieu de la mise en place d’une attaque par
canaux auxiliaires analysant la consommation de puissance d’un circuit intégré de
chiffrement AES. Ensuite, on analyse et on traite le développement d’une contre-
mesure dont le role est d’empécher [’aboutissement d’attaques ultérieures.

Mots-clefs : attaque par canaux auxiliaires, consommation de puissance, circuit in-
tégré, AES, contre-mesure.

Abstract: This paper details first the implementation of side channel attacks analys-
ing the power consumption of an AES encryption integrated circuit. Then, in this
paper we analyze and detail the development of a countermeasure whose role is to
prevent the successful completion of subsequent attacks.

Keywords: side channel attacks, power consumption, integrated circuit, AES, coun-
termeasure.
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Tableau 1 - Principales caractéristiques des 3 variantes de [’algorithme AES.
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Figure I - Fonctionnement général de l'algorithme AES.
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1.2. Consommation de puissance des circuits en technologie CMOS
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Transitions Type de puissance consommée
<> 7.#,$A/&
<>l9 7.#,$A/&IBI"C1#3%AV&
9> 7.#,$A/&IBI"C1#3%AV&
91->191 7.#,$AI&

Tableau 2 - Type de puissance consommée par une cellule CMOS en fonction des 4
transitions d’état de sa sortie.
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Figure 2 - Comparaison de la "puissance" statique et dynamique.
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Figure 3 - Principe de mesure a l'oscilloscope.
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1.3. Mode¢les de puissance
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Figure 4 — Principe de fonctionnement d une attaque CPA.
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1.5. Contre-mesure
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Figure 5 - Implémentation de la contre-mesure faking pour [’algorithme de chiffre-
ment AES-256.
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Figure 6 - Implémentation de la contre-mesure faking pour [’algorithme de chiffre-
ment AES-256 avec prise en compte des améliorations.




2.!Résultats de ’attaque CPA sur ’implémentation non proté-
gée de ’AES-256
|
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1 Corrélation vs nombre de traces
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Figure 9 - Attaque CPA sur le quatorzieme byte de la clé de chiffrement. 1l faut un
minimum de 1400 traces pour que [’attaque CPA fonctionne tout le temps.
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2.2. Traces avec prétraitement
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Figure 10 - Comparaison dans le domaine temporel entre une trace brute et une
trace filtrée. Le filtre FIR de type passe-bas a pour effet de lisser le signal.
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Figure 11 - Transformée de Fourier discréte pour une trace brute.
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Figure 12 - Transformée de Fourier discréte pour une trace filtrée.
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1 Coefficient de corrélation vs nombre de traces (pour des traces filtrées)
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Figure 13 - Attaque CPA sur le quatorzieme byte de la clé de chiffrement. 1l fauz: un
minimum de 1300 traces pour que [’attaque CPA fonctionne tout le temps.




2.3. Taux de succes de ’attaque
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Figure 14 - Taux de succes de [’attaque CPA sur le cinquieme byte de la clé selon
que les traces soient filtrées (courbe bleue) ou non (courbe orange). L attaque

fonctionne mieux avec filtrage.
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3.'Développement de la contre-mesure
|
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3.1. Contre-mesure avec implémentation en parallele
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Figure 15 - Valeurs de corrélation pour les 256 clés testées en fonction du nombre
de traces mesurées. La vraie clé (courbe verte) n'est pas révélée. La fausse clé
(courbe rouge) n'est pas non plus révélee. La clé révélée (courbe magenta) est un
résultat inattendu.
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3.2. Contre-mesure avec implémentation en séquentiel
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Figure 16 - Valeurs de corrélation pour les 256 clés testées en fonction du nombre
de traces mesurées. La vraie clé (courbe verte) n'est pas révélée. La fausse clé
(courbe rouge) n'est pas non plus révélee. La clé révélée (courbe magenta) est un
résultat inattendu.
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4.!Conclusion
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Tableau 3 - Tableau récapitulatif des performances observées pour les implémen-
tations de I'AES seul, de 'AES avec contre-mesure faking en mode paralléle et de
I'"AES avec contre-mesure faking en mode séquentiel.
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